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SECRETARIA ADMINISTRATIVA DO MERCOSUL

TOMADA DE PRECOS

“Aquisicao Dispositivo de Seguranca Perimetral da Rede” no ambito do “Projeto de Modernizagdo da
Infraestrutura Informatica da Secretaria do MERCOSUL e do Portal Web do MERCOSUL” - COF N2 02/23 do
FOCEM.
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SECAO I- OBJETO DO EDITAL

A Secretaria Administrativa do MERCOSUL (SAM) encarrega-se da “Aquisicdo de Dispositivo de
Seguranca Perimetral da Rede”, no ambito do “Projeto de Modernizagdo da Infraestrutura
Informatica da Secretaria do MERCOSUL e do Portal Web do MERCOSUL” - COF N2 02/23,
correspondente ao Programa IV do Fundo para a Convergéncia Estrutural do MERCOSUL (FOCEM),
gue inclui os seguintes itens:

1. Dispositivo de Seguranca Perimetral da Rede.
Todos os itens do objetivo devem cumprir os requerimentos solicitados nas especificacdes técnicas.

A recepcdo das propostas sera realizada no Edificio do MERCOSUL, Setor de Administracdo da SAM
(Rua Luis Piera 1992, 1° andar) ou via correio eletronico ao enderecoadministracion@mercosur.int,
até 18 de abril de 2024, as 17h, de Montevidéu.

A partir do dia 19 de abril de 2024, realizar-se-a o processo de andlise das Propostas e, na brevidade
possivel, comunicar-se-4 aos Concorrentes, mediante e-mail encaminhado a seus enderecos
eletrénicos, o resultado da presente Tomada de Pregos.

SECAO Il - ANTECEDENTES

Este Edital se baseia no estabelecido nas prerrogativas outorgadas a Secretaria Administrativa do
MERCOSUL no “Acordo Sede entre a Republica Oriental do Uruguai e o Mercado Comum do Sul
(MERCOSUL) para o funcionamento da Secretaria Administrativa do MERCOSUL” e se rege,
exclusivamente, pelo disposto nas Resolu¢gdes GMC N° 60/18, o Artigo 22 do Titulo 1 do Anexo da
Decisdo CMC N2 15/15, suas modificativas e/ou complementares.
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SECAO Il - INSTRUCOES AOS CONCORRENTES

A. INTRODUCAO

1. Geral

A SAM, em seu carater de Contratante, convida os Concorrentes elegiveis para apresentarem
Propostas, em envelope fechado ou via correio eletrénico ao endereco especificado, para a aquisicao
de hardware e software, conforme as especificagcdes que constam na SECAO IV.

2. Os Concorrentes deverao:

a) comprovar quitagdo relativa aos orgdos tributarios e de seguridade social correspondentes
exigidos pelo pais sede;

b) comprovar os nomes dos titulares das quotas sociais e seus representantes autorizados para
o caso de sociedades pessoais; ou de seus representantes autorizados, para o caso de
sociedades an6nimas; e

c) ter trajetdria reconhecida e comprovavel como prestador do objeto do Edital, devendo para
isso fornecer a lista de clientes com seus respectivos dados para contato.

3. Incompatibilidades

N3o serdo Concorrentes elegiveis aqueles que tiverem vinculos contratuais ou familiares com
funciondrios da SAM ou com pessoas envolvidas no Edital. No caso das sociedades, a
incompatibilidade tera relagdo com os detentores de quotas sociais, seus representantes ou cargos
gerenciais.

4. Despesas da Proposta

O Concorrente arcard com todas as despesas relativas a preparagao e a apresentacao de sua Proposta
sem direito a reembolso nenhum, inclusive no caso em que o Edital seja declarado deserto ou vier a
ficar sem efeito, a critério da SAM. Em hipdtese alguma, a SM sera responsavel de tais despesas,
independentemente da modalidade do processo de contratacao.

B. DOCUMENTOS DO CONCURSO

1. Analise do presente documento

Espera-se que o Concorrente analise todas as instrucdes, formularios, termos e especificactes
correspondentes, contidas neste documento. O ndo acatamento das mencionadas instrucdes serd
por conta e risco do Concorrente e poderia comprometer a avaliagdo de sua Proposta ou provocar
sua desclassificacdo.
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2. Esclarecimentos ao presente documento

As consultas que possam surgir da leitura do presente documento poderdo encaminhar-se por e-mail
ao endereco stic@mercosur.int até o dia 10 de abril de 2024 inclusive, indicando no assunto o titulo
da presente tomada de precos. As perguntas serdo respondidas por e-mail, de forma simultanea, a
todos os concorrentes que tiverem cadastrado o endereco eletronico necessario para tal fim.

Para registrar o endereco eletrénico, os concorrentes deverdo enviar um e-mail ao endereco
administracion@mercosur.int, indicando seu nome completo, documento de identidade, empresa a
gual pertence, endereco particular ou comercial, conforme corresponda, e o endereco eletronico que
deseja cadastrar.

C. PREPARACAO DAS PROPOSTAS

1. O idioma da Proposta

A Proposta preparada pelo Concorrente e os demais documentos relativos a ela, bem como toda
correspondéncia trocada entre o Concorrente e a Contratante, poderd ser redigida em idioma
espanhol ou portugués.

2. Documentos incluidos na Proposta
A Proposta devera conter os seguintes documentos:

2.1. Formulario de Identificagcdao do Concorrente, segundo o estabelecido na Se¢ao V do Edital;

2.2. Comprovar quitacdo relativa aos oérgaos tributarios e de seguridade social
correspondentes, exigidos pelo pais sede, ou de idéntico escopo se o concorrente for nacional
de outro Estado Parte.

2.3. Certiddo notarial comprovando os nomes dos titulares das quotas sociais e seus
representantes autorizados para os casos das sociedades pessoais; ou de seus representantes
autorizados, para os casos das sociedades an6nimas;

2.4. Antecedentes comerciais do Concorrente, incluindo a lista de clientes e seus respectivos
dados para contato; e

2.5. Copia das presentes condicdes da Tomada de Precos, assinada em cada folha pelo
Concorrente ou seus representantes com procuragao bastante, como sinal de aceitagao das
condicdes estabelecidas.
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3. Proposta Técnica contendo:

3.1 Descri¢do detalhada do servigo e/ou produto que o Concorrente esta em condi¢cdes de
oferecer;

3.2 Todas as informacdes de carater técnico que o Concorrente considerar relevantes; e
3.3 Proposta de precos e demais condi¢Ges da Proposta.

4. Moeda da Proposta/Precos da Proposta

4.1 Todas as Propostas deverao ser expressas em doélares estadunidenses, sem clausula de
reajuste.

4.2 Devem incluir-se no prego todos os custos decorrentes da realizacao do trabalho objeto
e/ou entrega do bem, objeto do contrato.

4.3 Os pregos deverao incluir todos os tributos vigentes na data. Caso contrdrio, entender-se-
a que o preco ofertado inclui todos os tributos.

4,4 Nao serdo aceitas despesas adicionais ndo incluidas na Proposta.
5. Validade da Proposta

O periodo de Validade das Propostas serd de trinta (30) dias a partir da data de abertura das
Propostas.

D. APRESENTACAO DA PROPOSTA

1. Formato e Assinatura da Proposta

O Concorrente apresentara sua Proposta em envelope fechado. O original da Proposta devera estar
impresso e assinado pelo Concorrente ou seus representantes com delegag¢ao suficiente para
comprometer o Concorrente com o Contrato, o que devera ser devidamente comprovado pelo
concorrente a critério da SAM.

2. O envelope devera:
a) ser encaminhado a Contratante no endereco assinalado na Secdo | deste documento, ou via
correio eletrénico ao endereco especificado, até o 18 de abril de 2024, as 17h; e

b) fazer referéncia ao edital indicado na Sec¢do | deste documento, e exibir os seguintes dizeres:
“NAO ABRIR ATE DIA sexta-feira, 19 de abril de 2024, AS 11 HORAS”.
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3. Prazo para a Apresentacgdo de Propostas/Propostas Retardatarias

A SAM poder3, a sua discricdo, estender o prazo para apresentacao das Propostas; se assim for, a
partir dai todos os direitos e obrigacdes da SAM e dos Concorrentes previamente sujeitos ao prazo
inicial ficardo sujeitos ao novo prazo. Qualquer alteracdo no prazo de apresentacdo sera comunicada
aos Concorrentes no e-mail que tiverem cadastrado.

Toda proposta recebida fora do Prazo de Apresentacdo de Propostas sera recusada pela SM e ficara
a disposicdo do Concorrente para ser retirada.

E. ABERTURA E AVALIACAO DE PROPOSTAS

1. Abertura das Propostas

A SM abrird todas as Propostas na data e local especificados na SECAO | do presente documento e
comunicard aos concorrentes o resultado, na brevidade possivel.

Os nomes dos concorrentes, a inabilitagcdao das propostas, os precos das propostas e qualquer outro
detalhe que, a sua discricdo, a SM julgar pertinente serd anunciado aos concorrentes depois de
realizado o processo de selecao.

2. Consultas, observacdes e/ou informagdes adicionais

Se for considerado oportuno, entre os dias 08 e 10 de abril de 2024, poderia ser realizada uma
videochamada entre os técnicos da SAM e todos os concorrentes que desejarem participar, por Unica
vez, com o objetivo de obter a informacdo necessdria que as empresas necessitarem conhecer para

realizar sua cotacdo. Tal videochamada sera coordenada pelos enderecos de e-mail informados.

As eventuais objecOes deverdo ser canalizadas por meio do e-mail estabelecido, sem que as respostas
tenham carater vinculante para a SAM.

3. Esclarecimentos sobre as Propostas:

Para facilitar a revisdo, a avaliacdo e a comparacdo das Propostas, a Contratante poderd, a sua
discricdo e em qualquer momento, solicitar esclarecimentos aos Concorrentes a respeito de suas
Propostas.
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F. ADJUDICACAO DO CONTRATO

1. Critérios de adjudicacao
A fim de avaliar as Propostas e selecionar o adjudicatario, serdo considerados como fatores principais:

1 Qualidade da solucdo proposta.

2 Preco total da Proposta basica comparavel.

3 Prazo para comecgar a prestar o servico e/ou entrega das aquisi¢oes.

4 Antecedentes do Concorrente e referéncia de seus clientes.

5 Adicionais incorporados a proposta basica e que sejam de interesse para a SAM.

6 Outros servicos oferecidos.

A SM reserva-se o direito de aceitar ou recusar qualquer proposta, de anular o processo de tomada
e de recusar todas as propostas a qualquer momento, sem gerar, portanto, nenhuma
responsabilidade perante o(s) concorrente(s) envolvidos(s) e sem nenhuma obrigacdo de prestar
informacdes sobre os motivos da decisdo da SM. Os Concorrentes, ao subscrever o presente
documento e apresentar suas Propostas, renunciam a qualquer indenizagao a que fizerem jus em
caso de ocorréncia de alguma das hipdteses antes referidas.

2. Notifica¢do da Adjudicagao

Com antecedéncia ao vencimento do periodo de validade da Proposta, a SAM notificara a adjudicacao
ao Concorrente que for selecionado em cada caso.

3. Assinatura do Contrato

A SAM celebrard um contrato com o Concorrente adjudicado, tomando como base o presente
documento, os esclarecimentos e as alteracdes, se couberem, a Proposta realizada e os detalhes que
vierem a ser acordados entre as partes.
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SECAO IV — CONSIDERACOES GERAIS

Todo o equipamento, dispositivos e acessorios que conformem a oferta devem ser entregues nas
instalagdes da SAM na rua Dr. Luis Piera 1992, 12 andar, da cidade de Montevidéu, Uruguai. Quanto
as licencas de software mencionadas poderdo ser entregues via correio eletrénico a
stic@mercosur.int ou ser designado dentro do cliente registrado pela SAM no portal de
administracdo de licencas do fabricante, cujo caso devera ser consultado primeiramente com o Setor
de Tecnologias da Informacdo e Comunicacdo (STIC) da SAM ao mesmo e-mail informado.

A proposta deverd incluir os detalhes de partes e garantias de todos os componentes requeridos,
bem como sua marca e modelo.

As caracteristicas de todos os componentes deverdo cumprir ou superar as especificagcdes técnicas
detalhadas neste documento. Além disso, devera ser especificado o prazo de entrega estimado,
assumindo o compromisso pelo cumprimento dele.

Qualquer modificacdo nas especificacdes, ou componentes, que se apresentem como alternativas
superadoras as especificadas neste documento deverdo ser consultadas e ser aprovadas pela SAM a
gual dard sua aceitacdo por escrito, antes de continuar com o processo.

Os dispositivos que sejam propostos serdo de marcas reconhecidas no mercado nacional e
internacional para instalagdes como as especificadas, e deverdo contar com suporte e garantias como
sao detalhados em cada item.

1. DISPOSITIVO DE SEGURANCA PERIMETRAL DA REDE

1. Firewall de Nova Geragdo
Sdo requeridos 2 (dois) firewalls de nova geracdo com as seguintes caracteristicas minimas:

e 16 Portas x 1GE RJ45

e 1 Porta x 1GE RJ45 para Management

e 1 Porta x 1GE RJ45 para Alta Disponibilidade

e 1 Porta de Console

e Configuracdes de Alta Disponibilidade Ativo-Ativo, Ativo-Passivo e Cluster.
e Rendimento Firewall 16,5 Mpps.

e SessOes TCP concorrentes 3 Milhdes.

e Numero de Politicas de firewall suportadas 10.000.

e Rendimento de inspecdo SSL de 4Gbps.

e Rendimento SSL-VPN de 2Gbps.

e Rendimento de Firewall de Nova Geragdo de 3.5 Gbps.
e Rendimento de Prevencao de Intrusdes de 5 Gbps.

e Rendimento de protecdo de ameacas de 3 Gbps.

e Suporte de fungBes de prevencdo de ameacas de dia-0
e Suporte de SD-WAN

e Suporte de ZTNA

e Suporte de segmentacao VXLAN
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e Suporte para Filtragem Web

e Servico de filtragem de URL, DNS e Video

e Fontes de alimentagdo redundantes.

e (Cabos de alimentagdo C13 ou C14, de 1.8m.
e Kit de Montagem em Rack.

2. Garantia e Suporte

Garantias e suporte de 3 anos

2. PROPOSTAS DE MELHORIA

MERCOSUL
SM

Secretaria
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Suporte e assisténcia técnica 8x5xNBD com substituicao de partes no local.

Qualquer faltante que o Ofertante possa oferecer deve ser indicado na proposta, indicando os
beneficios que eles podem adicionar ao projeto, descrevendo também quais caracteristicas fisicas e

técnicas o compoem.
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SECAO V

FORMULARIO DE IDENTIFICACAO DO CONCORRENTE

IDENTIFICACAO DA TOMADA DE PRECOS

RAZAO SOCIAL DA EMPRESA

NOME COMERCIAL DA EMPRESA

RUT (se couber)

DOMICILIO PARA FINS DA PRESENTE TOMADA DE PRECOS

Rua Ne

Local

CEP Pais
Telefone Fax
| E-mail

ASSINATURA/S

NOME POR EXTENSO
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