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LLAMADO A PRECIOS

- COF N2 02/23 del FOCEM.

CONDICIONES DEL LLAMADO

SECRETARIA ADMINISTRATIVA DEL MERCOSUR

“Adquisicion de Dispositivo de Seguridad Perimetral de la Red” en el marco del “Proyecto de
Modernizacién de la Infraestructura Informatica de la Secretaria del MERCOSUR y del Portal Web del MERCOSUR”

*+ | MERCOSUL

Contenido

SECCION | - OBJETO DEL LLAMADO ...ttt e e et e e et e e e e et e e e e eeeee e 2

SECCION 11 = ANTECEDENTES ... ettt ettt e et e e e et e e e e et e e e et e e e e et e e e e et e e e ee e e e e e eeeeeeenns 2

SECCION 111 = INSTRUCCIONES A LOS CONCURSANTES. ... et ettt e e eeee e 3
A, INTRODUCCION ...ttt ettt e e e e e e ettt e e e e e e e e e e e e e eeeennaaa 3
B. DOCUMENTOS DEL CONCURSO ... ueeeeeeeeeeee e e ettt e e e e et e e e e e et e e e e e e e e eeees 3
C.  PREPARACION DE LAS OFERTAS ... oetteeeee et e e e e e et e e e et e e e e et e e e e e e e e e 4
D. PRESENTACION DE LA OFERTA . ooeeeeeeeeeeeee ettt e e et e e e et e e e e et e e e neees 5
E. APERTURAY EVALUACION DE OFERTAS ...ttt e e e e e 6
F.  ADJUDICACION DEL CONTRATO ...veeeeeeeee e e e e e et e e e e e e et e e e e e e e e e 7

SECCION IV — CONSIDERACIONES GENERALES ...ttt ettt e e e eee e e 8
1. DISPOSITIVOS DE SEGURIDAD PERIMETRAL DE LA RED ..c.ueveeeeeeeeeeeeeeeeeee e e e e e 8
2. PROPUESTAS DE MEJORA .. .ceoeeeee et e et e e e et e e ettt e e et e e e e e e e e e renes 9

SECCION V oottt ettt e e e ettt ettt e e e e et e ettt e e e e e e e e e ettt e e e e e e e e e eeaes 10
FORMULARIO DE IDENTIFICACION DEL CONCURSANTE ....vveeeeeeeeee e e e e e e e 10

Secretaria del MERCOSUR
C.P. 11.200 - Montevideo - URUGUAY Dr. Luis Piera 1992 piso 1 -Edificio MERCOSUR
Tel. (00598) 2412-9024 Fax (00598) 2418-0557

e-mail: secretaria@mercosur.int
www.mercosur.int - www.mercosul.int



+7+ | MERCOSUR *+ | MERCOSUL

+
M
+ > ) + SM
Secretaria Secretaria
del Mercosur do Mercosul

SECCION | - OBJETO DEL LLAMADO

La Secretaria Administrativa del MERCOSUR (SAM) se aboca a la “Adquisicién de Dispositivo de
Seguridad Perimetral de la Red”, en el marco del “Proyecto de Modernizacion de la Infraestructura
Informatica de la Secretaria del MERCOSUR y del Portal Web del MERCOSUR” - COF N2 02/23,
Correspondiente al Programa IV del Fondo para la Convergencia Estructural del MERCOSUR (FOCEM)
que incluye los siguientes items:

1. Dispositivo de Seguridad Perimetral de la Red.

Todos los items del objetivo deben cumplir los requerimientos solicitados en las especificaciones
técnicas.

La recepcidén de ofertas se realizara en el Edificio del MERCOSUR, Sector de Administracion de la SAM
(Luis Piera 1992, Piso 1) o via correo electrdénico a la direccion administracion@mercosur.int, hasta
el 18 de abril de 2024 a las 17:00 horas Montevideo.

A partir del dia 19 de abril de 2024, se realizara el proceso de andlisis de las Ofertas y, a la brevedad
posible, se comunicard a los Concursantes, via mail dirigido a la direccidn electrénica de contacto, el
resultado del presente Llamado.

SECCION Il - ANTECEDENTES

Este llamado estd basado en lo establecido en las prerrogativas otorgadas a la Secretaria
Administrativa del MERCOSUR en el “Acuerdo Sede entre la Republica Oriental del Uruguay y el
Mercado Comun del Sur (MERCOSUR) para el funcionamiento de la Secretaria Administrativa del
MERCOSUR” y se rige exclusivamente por lo dispuesto en las Resoluciones GMC N° 60/18, el Articulo
2 del Titulo 1 del Anexo a la Decisién CMC N° 15/15, sus modificatorias y/o complementarias.
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SECCION 11l — INSTRUCCIONES A LOS CONCURSANTES

A. INTRODUCCION

1. General

La SAM, en su caracter de Contratante, invita a Concursantes elegibles a presentar Ofertas, en sobre
cerrado o via correo electrénico a la direccidn especificada, para la adquisicion de hardware y
software conforme a las especificaciones que constan en la SECCION IV.

2. Los Concursantes deberan

a) acreditar que se encuentran al dia con los organismos tributarios y de seguridad social
correspondientes exigidos por el pais sede;

b) acreditar los nombres de los titulares de las cuotas sociales y sus representantes autorizados
en caso de ser sociedades personales; o de sus representantes autorizados, en caso de ser
sociedades anénimas; y

c) tener trayectoria reconocida y comprobable como proveedor del objeto del Llamado, para lo
cual deberdn suministrar la lista de clientes con sus respectivos datos de contacto.

3. Incompatibilidades

No seran Concursantes elegibles aquellos que tengan vinculos contractuales o familiares con
funcionarios de la SAM o con personas involucradas en el Llamado. En caso de sociedades la
incompatibilidad tendra relacién con los tenedores de cuotas sociales, sus representantes o cargos
gerenciales.

4. Costo de la Oferta

El Concursante sufragara todos los costos relacionados con la preparacién y presentacion de sus
Ofertas sin derecho a reintegro alguno aun en el caso que el Llamado se declare desierto o se deje sin
efecto al solo criterio de la SAM. La SAM, en ningln caso, serd responsable de tales costos,
independientemente de la modalidad del proceso de contratacidn.

B. DOCUMENTOS DEL CONCURSO

1. Examen del presente documento

Se espera que el Concursante examine todas las instrucciones, formularios, términos y
especificaciones correspondientes contenidas en este documento. No acatar dichas instrucciones
serda a riesgo del Concursante y podria afectar la evaluacion de su Oferta o provocar la descalificacion
de la misma.
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2. Aclaratoria del presente documento

Las consultas que puedan surgir de la lectura del presente documento podran enviarse por correo
electrénico a la direccidn stic@mercosur.int hasta el dia 10 de abril de 2024 inclusive, indicando en el
asunto el titulo del presente llamado. Las preguntas serdn contestadas via e-mail, en forma
simultanea, a todos los Concursantes que hayan registrado la direccién electrénica necesaria para
ello.

Para registrar la direccidon electrénica los concursantes deberan enviar un correo electrdnico a la
direccion administracion@mercosur.int indicando su nombre completo, documento de identidad,
empresa a la que pertenece, domicilio particular o comercial, segin corresponda, y direccion
electrénica que se desea registrar.

C. PREPARACION DE LAS OFERTAS

1. El idioma de la Oferta

La Oferta preparada por el Concursante y los demds documentos relacionados con ella, al igual que
toda la correspondencia intercambiada entre el Concursante y la Contratante, podra ser escrita en
idioma espafiol o portugués.

2. Documentos que componen la Oferta
La Oferta debera contener los siguientes documentos:

2.1. Formulario de Identificacion del Concursante segun lo establecido en la Seccién V del
Llamado;

2.2. Fotocopia de certificados de libre deuda con los organismos tributarios y de seguridad
social correspondientes exigibles en el pais sede o de idéntico alcance si el Concursante es
nacional de otro Estado Parte;

2.3. Acreditacion, mediante certificado notarial, de los nombres de los titulares de las cuotas
sociales y sus representantes autorizados, en caso de ser sociedades personales; o de sus
representantes autorizados, en caso de ser sociedades anénimas;

2.4. Antecedentes comerciales del Concursante incluyendo la lista de clientes y sus respectivos
datos de contacto; y

2.5. Copia de las presentes condiciones del Llamado firmada en cada hoja por el Concursante
o sus representantes con facultades suficientes, en sefal de aceptacion de las condiciones aqui
establecidas.
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3. Propuesta Técnica que contenga

3.1 Descripcién detallada del servicio y/o producto, que el Concursante se encuentra en
condiciones de ofrecer;

3.2 Toda otra informacion de cardcter técnico que el Concursante considere relevante; y
3.3 Propuesta de precios y demds condiciones de la Oferta.

4. Moneda de la Oferta / Precios de la Oferta

4.1 Todas las Ofertas se deberan expresar en ddlares estadounidenses, sin cldusula de
reajuste.

4.2 Deben estar incluidos en el precio todos los costos derivados de la realizacion del trabajo
y/o entrega del bien, objeto del contrato.

4.3 Los precios deberdn incluir todos los tributos vigentes a la fecha. Caso contrario se asumira
gue el precio ofertado comprende todos los tributos.

4.4 No se aceptardn costos adicionales no incluidos en la Oferta.
5. Validez de la Oferta

El periodo de Validez de las Ofertas serd de treinta (30) dias a partir de la fecha de apertura de las
Ofertas.

D. PRESENTACION DE LA OFERTA

1. Formato y Firma de la Oferta

El Concursante presentard su Oferta en sobre cerrado. El ejemplar original de la Oferta deberd estar
impreso y firmado por el Concursante o sus representantes con facultades suficientes para
comprometer al Concursante con el Contrato, lo que debera ser acreditado debidamente por el
Concursante a juicio de la SAM.

2. El sobre debera
a) ser remitido a la Contratante a la direccidon sefalada en la Seccién | de este documento o

via correo electrdnico a la direccion especificada, hasta el dia 18 de abril de 2024 a las 17
horas; y

b) hacer referencia al llamado indicado en la Seccién | de este documento, y exhibir la siguiente
leyenda: “NO ABRIR ANTES DEL 19 DE ABRIL DE 2024 A LAS 11 HORAS".
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3. Plazo para la Presentacion de Ofertas / Ofertas Tardias

La SAM podra, a su discrecion, extender el plazo para la presentacion de las Ofertas, en cuyo caso,
todos los derechos y obligaciones de la SAM y de los Concursantes previamente sujetos al plazo
original, de aqui en adelante, estardn sujetos al nuevo plazo. Cualquier cambio en el plazo de
presentacion serd comunicado a los Concursantes a la direccidn electrénica que hubieran registrado.

Cualquier Oferta recibida del Concursante después del plazo para la Presentacion de Ofertas serd
rechazada por la SAM y quedard a disposicion del Concursante para su retiro.

E. APERTURA Y EVALUACION DE OFERTAS

1. Apertura de las Ofertas

La SAM abrira todas las Ofertas en la fecha y lugar especificados en la SECCION | del presente
documento y comunicaran a los concursantes el resultado a la brevedad posible.

Los nombres de los Concursantes, los retiros de las Ofertas, los precios de las Ofertas y cualquier otro
detalle que la SAM, a su discrecién, considere apropiado serd comunicado a los concursantes luego
de realizado el proceso de seleccion.

2. Consultas, observaciones y/o recaudo de informaciones

De considerarse oportuno, entre los dias 08 al 10 de abril de 2024, se podria coordinar una
videollamada entre los técnicos de la SAM y todos los concursantes que deseen participar, por Unica
vez, con el objeto de obtener la informacidén necesaria que las empresas necesiten conocer para
realizar su cotizacion. Dicha videollamada se coordinard via los correos electrénicos informados.

Las eventuales objeciones se deberan canalizar a través de la direccion de correo electrdnico
establecido, sin que las respuestas tengan caracter vinculante para la SAM.

3. Aclaraciones de las Ofertas

Para facilitar la revision, evaluacién y comparacién de las Ofertas, la Contratante puede, a su
discrecién y en cualquier momento, solicitar aclaraciones a los Concursantes con respecto de sus
Ofertas.
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F. ADJUDICACION DEL CONTRATO

1. Criterios de adjudicacion

A los efectos de evaluar las Ofertas y seleccionar al adjudicatario, se considerardan como factores
principales:

[EEN

Calidad de la solucién ofertada.

2 Precio total de la Oferta basica comparable.

3 Plazo para comenzar a prestar el servicio y/o entrega de las adquisiciones.

4 Antecedentes del Concursante, y referencia de sus clientes.

5 Adicionales que incorpore la Oferta basica y que sean de interés para la SAM.

6 Otros servicios ofrecidos.

La SAM se reserva el derecho de aceptar o rechazar cualquier Oferta, de anular el proceso de Llamado
y de rechazar todas las Ofertas en cualquier momento, sin generar, por ende, ninguna
responsabilidad ante el (los) Concursante(s) afectado(s) y sin ninguna obligaciéon de suministrar
informacidn sobre los motivos de la decisiéon de la SAM. Los Concursantes, al suscribir el presente
documento y presentar sus Ofertas, renuncian a cualquier indemnizacion que les pueda corresponder
en caso de ocurrir alguna de las hipétesis antes referidas.

2. Notificacion de la Adjudicacién

Previo al vencimiento del periodo de validez de la Oferta, la SAM notificara la adjudicacién al
Concursante que resulte seleccionado en cada caso.

3. Firma del Contrato

La SAM celebrard un contrato con el Concursante que resulte adjudicatario que tendra como base el
presente documento, las aclaraciones y modificaciones, si corresponden, la Oferta realizada y los
detalles que se acuerden entre las partes.
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SECCION IV — CONSIDERACIONES GENERALES

Todo el equipamiento, dispositivos y accesorios que conformen la oferta deben entregarse en las
instalaciones de la SAM, cita en calle Dr. Luis Piera 1992, Piso 1, de la ciudad de Montevideo, Uruguay.
En cuanto a las licencias de software mencionadas podrdn entregarse via correo electrénico a
stic@mercosur.int o asignarse dentro del cliente registrado por la SAM en el portal de administracién
de licencias del fabricante, en cuyo caso se deberd consultar primeramente con el Sector de
Tecnologias de la Informacion y la Comunicacién (STIC) de la SAM al mismo correo informado.

La oferta debera incluir los detalles de partes y garantias de todos los componentes requeridos, asi
como su marca y modelo.

Las caracteristicas de todos los componentes deberan cumplir o superar las especificaciones técnicas
detalladas en este documento. Ademas, se deberd especificar el plazo de entrega estimado
asumiendo el compromiso por el cumplimiento de este.

Cualquier cambio en las especificaciones, o componentes, que se presenten como alternativas
superadoras a las especificadas en este documento deberan consultarse y ser aprobadas por la SAM
la cual dard su aceptacidn por escrito, antes de continuar con el proceso.

Los dispositivos que se propongan serdn de marcas reconocidas en el mercado nacional e
internacional para instalaciones como las especificadas y deberan contar con soporte y garantias
como se detallan en cada item.

1. DISPOSITIVOS DE SEGURIDAD PERIMETRAL DE LA RED

1. Firewall de Nueva Generacion
Se requieren 2 (dos) firewalls de nueva generacién con las siguientes caracteristicas como minimas:

e 16 Puertos x 1GE RJ45

e 1 Puerto x 1GE RJ45 para Management

e 1 Puerto x 1GE RJ45 para Alta Disponibilidad

e 1 Puerto de Consola

e Configuraciones de Alta Disponibilidad Activo-Activo, Activo-Pasivo y Cluster.
e Rendimiento Firewall 16,5 Mpps.

e Sesiones TCP concurrentes 3 Millones.

e Numero de Politicas de firewall soportadas 10.000.

e Rendimiento de inspeccién SSL de 4Gbps.

e Rendimiento SSL-VPN de 2Gbps.

e Rendimiento de Firewall de Nueva Generacién de 3.5 Gbps.
e Rendimiento de Prevencion de Intrusiones de 5 Gbps.

e Rendimiento de proteccién de amenazas de 3 Gbps.

e Soporte de funciones de prevencion de amenazas de dia-0
e Soporte de SD-WAN

e Soporte de ZTNA

e Soporte de segmentacion VXLAN
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e Soporte para Filtrado Web

e Servicio de filtrado de URL, DNS y Video

e Fuentes de alimentacion redundantes.

e (Cables de alimentacion C13 to C14, de 1.8m.
e Kit de Montaje en Rack.

2. Garantia y Soporte

Garantia y soporte de 3 afios

2. PROPUESTAS DE MEJORA

Soporte y asistencia técnica 8x5xNBD con reemplazo de partes en sitio.
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Cualquier faltante que pueda ofrecer el Oferente debe ser indicado en la propuesta, indicando los
beneficios que estos pueden agregar al proyecto, describiendo ademas qué caracteristicas fisicas y

técnicas lo componen.
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SECCION V

FORMULARIO DE IDENTIFICACION DEL CONCURSANTE

IDENTIFICACION DEL LLAMADO

RAZON SOCIAL DE LA EMPRESA

NOMBRE COMERCIAL DE LA EMPRESA

RUT (si corresponde)

DOMICILIO A LOS EFECTOS DEL PRESENTE LLAMADO

Calle N2

Localidad

Cddigo Postal Pais
Teléfono Fax

| Correo Electrénico

FIRMA/S

ACLARACION DE FIRMAS
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